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MIDDEN-EN KLEINBEDRIJF FAVORIETE
PROOI VAN CYBERCRIMINELEN

Drieénveertig procent van alle cyberaanvallen richt zich op het midden- en kleinbedrijf.
Zestig procent van de getroffen ondernemers gaat binnen zes maanden failliet. Het zijn
cijfers die duidelijk maken hoe kwetsbaar met name het mkb is voor cybercriminaliteit.
Tegen die achtergrond kreeg het betoog van Peter Lahousse, cyberexpert en ethisch
hacker, extra urgentie tijdens het VVVF-jaarevent, waar hij sprak over digitale

weerbaarheid.

TEKST: ADRIAAN VAN HOOIJDONK
FOTO'S: ISTOCK / BISONDER PRODUCTIES

De bevlogen cybersecurity-expert houdt zich fulltime bezig
met cybercriminaliteit en digitale veiligheid. Als oprichter
van Cybercrimeinfo is Lahousse gespecialiseerd in cybercri-
minaliteit en opsporing op het darkweb. Sinds 2017 zet de
Bredanaar zich volledig in voor het vergroten van bewustwor-
ding en het bieden van oplossingen tegen cyberdreigingen.
Als onderzoeker en spreker volgt hij de razendsnelle ont-
wikkelingen op de voet en vertaalt hij complexe dreigingen
naar begrijpelijke en toepasbare inzichten voor organisaties.
Lahousse werkt samen met politie, gemeenten en bedrijven
en stuurt dagelijks rapportages over actuele cyberdreigingen
naar binnen- en buitenlandse veiligheidsdiensten, met als
doel Nederland weerbaarder te maken tegen geopolitieke
dreigingen en nieuwe cyberaanvallen.

Failliet

Cybercrime, ook wel computercriminaliteit genoemd, treft
in toenemende mate het midden- en kleinbedrijf. Zo is 43
procent van de cyberaanvallen specifiek op het mkb gericht.
En het loopt vaak slecht af: zestig procent van de mkb'ers die
slachtoffer wordt van een ernstige cyberaanval gaat binnen
zes maanden failliet, blijkt uit curatorrapporten. De kosten
zijn enorm: gemiddeld loopt de schade op tot 80 procent
van de jaaromzet. Elke elf seconden wordt wereldwijd een
bedrijf getroffen door een ransomeware-aanval. Verzekeren
is mogelijk, maar ‘pas op voor adders onder het gras’, waar-

schuwde Lahousse. Verzekeraars stellen steeds strengere
eisen aan cybersecuritymaatregelen bij bedrijven en premies
kunnen fors oplopen.

Kosten

Naast directe financiéle schade wees Lahousse op de indi-
recte gevolgen van cybercriminaliteit, zoals reputatieschade,
productiestilstand en personeel dat moet vertrekken. Hij
verwees naar ondernemer Xander Koppelmans uit Goes, die
na een hack letterlijk alles kwijtraakte. “Binnen twee jaar van
zorgeloos naar dakloos.” De dader bleek in China te zitten en
daar was juridisch nauwelijks tegen op te treden.

Lahousse liet in een video zien hoe ransomwarecriminelen
te werk gaan. Zij stelen data, zetten bedrijfssystemen op slot
en eisen losgeld om de systemen weer vrij te geven. We-
reldwijd loopt de schade in de duizenden miljarden euro’s.
Het gaat om zware, goed georganiseerde criminaliteit met
een enorme maatschappelijke impact. Zo wisten cybercrimi-
nelen onlangs met één aanval honderden bedrijven tegelijk
te treffen. Hun eis? “Jullie krijgen je data terug als wij 70
miljoen dollar aan bitcoins ontvangen.”

MKB kwetsbaar

Vooral het mkb is kwetsbaar, bleek uit zijn presentatie. Veel
bedrijven beschikken niet over gespecialiseerde IT-beveili-
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HOE CYBERCRIMINELEN
SYSTEMATISCH TE WERK GAAN

Om inzicht in de werkwijze van cybercriminelen te
geven, is er het Cyber Kill Chain model. Het bestaat
uit de volgende zeven stappen.

1. Verkenning — het identificeren van doelwitten
door informatie te verzamelen

. Bewapening - het creéren van malware of andere
tools om de aanval uit te voeren

. Bezorging - het afleveren van de schadelijke soft-
ware of exploit, bijvoorbeeld via e-mail

TIPS EN TRICKS OM DE DIGITALE
WEERBAARHEID TE VERHOGEN

. Uitbuiting — het benutten van kwetsbaarheden in
het doelwit om toegang te krijgen

. Installatie — het installeren van malware, zoals een Onderschat de impact niet

backdoor, om controle te verkrijgen
Creéer bewustzijn binnen de organisatie

. Beheer en controle — het opzetten van een com-

L Zorg dat de software up to date is
municatiekanaal tussen de aanvaller en systeem

Monitor en inventariseer kwetsbaarheden
. Uitvoeren van het doel — het behalen van het

!

uiteindelijke doel Stel een incidentrespons en herstelplan op

ging, terwijl cybercriminelen dankzij anonimiteit en schaalgrootte
van internet relatief eenvoudig slachtoffers maken en lang buiten
het zicht van opsporingsdiensten blijven. Het traceren van daders

is lastig, mede omdat zij opereren vanuit andere landen. Zelfs als
criminelen worden geidentificeerd, is arrestatie vaak problematisch.
De motieven variéren, maar geld verdienen en het toebrengen van
schade aan bedrijven zijn de belangrijkste drijfveren.

Daarom is het essentieel om te investeren in goede beveiliging en
conflicten tussen directie en IT-afdeling te voorkomen wanneer het
misgaat. Lahousse wees erop dat cybercriminelen op het darkweb
kant-en-klare tools kopen waarmee verouderde beveiliging eenvou-
dig is te omzeilen.

Cryptovaluta

De wereld van cybercrime is zowel fascinerend als verontrustend. In
deze digitale schaduwwereld gebeurt van alles: van hacken, phishing
en ransomware tot helpdeskfraude en illegale handel op het dark-
web. Ook cryptovaluta spelen een belangrijke rol bij illegale transac-
ties, net als complexe cyberaanvallen waarbij staten en criminelen
soms samenwerken. Cybercriminelen worden steeds professioneler
en gerichter; hun technieken worden geavanceerder en effectiever.

Het is een groeiend probleem dat iedereen raakt: van individuen en
bedrijven tot overheden.

Gestolen data worden vaak gedeeld of verkocht op het darkweb,
bijvoorbeeld om slachtoffers onder druk te zetten of extra inkomsten
te genereren. De gevolgen zijn groot: emotionele schade, identiteits-
fraude, financiéle verliezen, reputatieschade en juridische proble-
men. De afgelopen jaren is een zorgwekkende stijging zichtbaar in
het aantal Belgische en Nederlandse organisaties (het werkgebied
van Lahousse) waarvan gegevens op het darkweb zijn gelekt.

Nep QR-codes

Volgens Lahousse kennen cybercriminelen grofweg twee aan-
valsroutes: via de mens en via de techniek. Technisch gaat het
vaak mis door verouderde software en ontbrekende beveiligings-
updates. Aan de menselijke kant spelen zwakke of hergebruikte
wachtwoorden een belangrijke rol, net als het onzorgvuldig aanklik-
ken van links of het openen van verdachte bijlagen. “Een e-mail is
de hoofdtoegang voor een crimineel. Daar moet je goed toezicht
op houden. Maar dat gebeurt niet, want we handelen onze mails
snel af en hebben niet door dat achter een bestand een hacker kan
schuilgaan.”
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Hij waarschuwde voor het ‘valse gevoel van veiligheid’ dat tweestaps-
verificatie (2FA) kan geven. Moderne aanvalstechnieken zijn steeds
beter in staat 2FA te omzeilen. Daarom is het noodzakelijk om 2FA te
combineren met aanvullende maatregelen, zoals wachtwoordmana-
gers, monitoring en bewustwordingstrainingen. Ook het scannen van
QR-codes vraagt om alertheid. Criminelen plakken steeds vaker nep-
QR-codes over bestaande codes, bijvoorbeeld bij laadpalen, parkeer-
meters of openbare posters. Wie zo'n code scant, wordt ongemerkt
doorgestuurd naar een valse website waar om betaling of persoonsge-
gevens wordt gevraagd. Soms lijkt het alsof je netjes afrekent, terwijl
het geld rechtstreeks bij fraudeurs belandt.

GTA-model

"Alles wat je opslaat in wachtwoordmanagers, digitale kluizen en ver-
gelijkbare systemen kunnen cybercriminelen kraken.” Daarom pleitte
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Lahousse voor een methode waarbij wachtwoorden worden be-
rekend in plaats van opgeslagen. Zo ontwikkelde een Nederlands
bedrijf een wachtwoordmanager die met een wiskundige formule
unieke wachtwoorden genereert, zonder deze centraal op te slaan.

Cybercriminelen hanteren het GTA-model: geloofwaardigheid,
tijdsdruk en angst (emotie). Afhankelijk van de kwetsbaarheid
kiezen zij hun aanpak. Technische aanvallen verlopen vaak geauto-
matiseerd of handmatig, terwijl bij menselijke zwakheden sprake
is van spear-aanvallen (gericht op één individu) of spray-aanvallen
(breder en minder gericht). Criminelen zoeken daarbij altijd naar de
zwakste schakel, die zich niet zelden bevindt bij een toeleveran-
cier van het uiteindelijke doelwit. “Trek daarom voldoende tijd en
budget uit voor gedegen beveiligingsadvies en passende maatre-
gelen,” aldus Lahousse.
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